@ POLITICA GENERAL SEGURIDAD

CEDENAR DE LA INFORMACION

El presente documento plasma la Politica de seguridad de la informacién que servira como
marco de referencia para la definiciobn de politicas especificas y asi lograr la proteccion de la
informacién en las dimensiones de confidencialidad, integridad y disponibilidad como principios
y buenas practicas de seguridad para el manejo de la informacion, siendo asi este un
documento interno de alto nivel que debe ser aplicado para todo lo que se relacione con el
tratamiento de la informacién en la empresa.

CEDENAR S.A E.S.P, reconoce a la informacién como un activo de suma importancia que debe
ser tratado y protegido para evitar la exposicidbn a amenazas que pongan en riesgo la misién y
estabilidad de la empresa.

La Seguridad de la Informacion de CEDENAR S.A E.S.P tiene como objetivo definir las
directrices y lineamientos que sirvan para realizar la gestion necesaria frente a los riesgos
asociados a la informacién, contener los posibles impactos a los servicios criticos que pudieran
ser afectados por incidentes, fallas o vulnerabilidades, para dar cumplimiento de las normas
vigentes con el fin de preservar y mantener la seguridad y privacidad de la informacion,
garantizando la continuidad del negocio.

CEDENAR S.A. E.S.P,, identifica, clasifica y mantiene actualizado el inventario de los activos de
informacién teniendo en cuenta entre otros los niveles de ubicacién y responsabilidad lo que le
permite concurrir y categorizar el nivel de riesgo existente, elegir la opcién conveniente del
tratamiento, comprobar la eficacia de los controles mediante el monitoreo y finalmente llevar el
riesgo a nivel admisible.

CEDENAR S.A E.S.P garantiza el apoyo al proceso de establecimiento, implementacién,
operacién, seguimiento, revisidbn, mantenimiento, educacién, formacién, concientizacion vy
mejora del Sistema de Gestién de la Seguridad de la Informacion, asegurando la disponibilidad
de los recursos requeridos para la implementacion de las politicas de seguridad de la
informacién

CEDENAR S.A. E.S.P. y sus partes interesadas son responsables de proteger la informacién en
entornos de seguridad a la cual accedan o procesen, para evitar su pérdida, alteracion,
destruccidn o uso indebido. Son promotores de acciones de mejora identificando oportunidades
y reportando debilidades o vulnerabilidades de la Seguridad de la Informacién.

El Comité de Seguridad de la Informacion de CEDENAR S.A E.S.P, sera responsable de
impulsar la implementacion, revisar y proponer a la Alta Gerencia la aprobacion del contexto de
la Politica de Seguridad de la Informacién, cumplimiento de la misma entorno a las funciones



generales en materia de Seguridad de la Informacion y la estructuracién, recomendacion,
seguimiento y mejora del Sistema de Gestion de Seguridad de la Informacion.

CEDENAR S.A E.S.P mantiene renovada, vigente, operativa y auditada esta declaracion
general en torno a la Politica de Seguridad de la Informacion dentro del marco determinado por
riesgos generales y especificos para asegurar su continuacién y nivel de eficacia.

Es compromiso de la Alta Direccién velar por el cumplimiento de la Politica de Seguridad de la
Informacion, asegurando que las politicas de seguridad logren los objetivos propuestos
alineados con los procesos de la empresa y al estandar internacional ISO 27001.

CEDENAR S.A. E.S.P. y sus partes interesadas, se comprometen a cumplir con la normatividad
vigente frente a la Seguridad de la Informacion, el incumplimiento a la Politica de Seguridad de
la Informacién sera objeto de sancion de acuerdo a la gravedad del mismo.

Gerente General



